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1. NOMBRE DE LA UNIDAD CURRICULAR

Fundamentos de la Seguridad Informatica (FSI)
2. CREDITOS
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3. OBJETIVOS DE LA UNIDAD CURRICULAR

Capacitar al estudiante para:

Asimilar la seguridad informéatica como un conjunto de metodologias.

o Analizar la seguridad de una red o sistema informatico, identificando los puntos ;

débiles de la misma para su proteccion.

.. Conocer los principales atacum de los que puede ser objeto un sistema informatico,
asf como los @sth!es métodos de mué@ccmn, deteccion y politicas de seguridad que
permitan evitar el dafio al sistema o minimizar su repercusion.

4 Entender el funcionamiento de diferentes protocolos criptograficos que se utilizan
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Modulo 1. Bases y motivacion .
Introduccién. Motivacion, definiciones y objetivos de la seguridad informatica. Motivacion.
Eiernplos histéricos. Ejemplos actuales.Quién precisa seguridad informatica. Definicion de
seguridad informatica. Objetivos. Propiedades de seguridad: confidencialidad (secreto),
disponibilidad, integridad, qutenticacién, no repudio. Motivacion y herramientas del
atacante. Principios de seguridad informatica.

Modulo 2. Criptografia Aplicada .
introduccién a la Criptografia.Definiciones. Criptografia moderna. Algoritmo publico, clave |
ecreta. Objetivos de un algoritmo. Tipos de ataques a los que debe ser inmune un
igoritmo. Cifrado perfecto. “One time pads”.Clasificaciones: Cifrados de clave simétrica, de
clave publica, en blogque, en flujo.Encadenamiento de algoritmos en bloques.Otras funciones
criptograficas. Hashes. Diffie-Hellman. Gestién de claves.Firma electrénica.Ejemplo de
nrotocolos: SL.Importancia de los ndmeros aleatorios en criptografia. Infraestructura .-
{eclave puiblica (PKI). Certificados digitales. Ejemplo: X.509. Protocolos criptograficos.
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Mébdulo 3. Seguridad de Sistemas :
Identificacion, Autenticacidén: mecanismos tradicionalmente utilizados en los sistentas
operativos comunes, Y ganar una nocion razonable de los nuevos mecanismos que ya se
estan implementando (y gue se implementan hace

Hempo en sistemas especializados en seguridad). Métodos de Autenticacion. Algoritmos vy
orotocolos de autenticacion. Politicas de seguridad y mecanismos de control de acceso.
elos de politicas de seguridad: Bell - La Padula. BIBA. Clark-Wilson. Chinese Wall.

ydlel
delos de control de acceso: IBAC (Identity Based Access Control). DAC (Discretionary

Access Control). MAC (Mandatory Access Control). RBAC (Role Based Access Control).

canismos de control de acceso: ACL, Control de acceso centralizado (AAA), RADIYS,
ACS, Single Sign- On. Seguridad en Windows. Seguridad en Unix.

Médulo 4. Seguridad en Bases de Datos

Rases de datos Relacionales: claves, reglas de integridad. Control de acceso: el modelo de
seguridad de SQL, privilegios, vistas como control de acceso. Bases estadisticas: seguridad,
agregacion e inferencia, ataques, contramedidas. Integracion con el SO. Privacidad.

Modulo 5. Seguridad en Redes TCP/IP ‘
introduccion a la seguridad en redes TCP/IP. Problemas en las distintas capas del modelo OS!
simplificado. Seguridad por debajo de la capa 3. Seguridad fisica. Seguridad en los protocolos

Ca
a 2 y capa MAC. Ataques a estos protocolos. Redes inalambricas. (IN)Seguridad en
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capa 3 v 4. Ataques a los protocolos P, TCP, UDP. ICMP. Qué provee IPSeCy que no. Seguridad
los nrotocolos de aplicacion. Servicios de infraestructura criticos: DNS Ataques, a 1as

ciones. Seguridad de la infraestructura. Ataques a la infraestructura. (IN)Seguridad en
ios orotocolos de ruteo. Herramientas para la seguridad en redes TCP/IP: Firewalls, VPNs,

o

IDS, Honeypots. El estado de la seguridad en Internet: DdosS, Atagues “Man in the middle”,
a las aplicaciones. Botnets, Canales encubiertos, Ataques “sociales”. El factor
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Maodulo 6. Seguridad en las Aplicaciones

Errores en los programas y defensas: Ataques al Stack, Bugs en el formato de los strings,

Ataques de Timing, Defensas contra estos ataques. Disefio de codigo seguro: Diseno

modular, Herramientas para hacer codigo seguro, Verificadores de modelos. Manejando
mewuve waﬁci@oxmg, Maquinas virtuales. Seguridad en los browsers: Cookies,

rudes, Java Script, Java Applets y ActiveX. Secure Coding.
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Médulo 1 (1)(2)
Madulo 2 (3) .
Modulo 3 (1)(2)
Maodulo 4 (1){(2)
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Edition.
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ond edition, Wiley Computing Publishing, 2008.
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Distributed Systems, ISBN:

0470068523.
2. Stallings, W. (2006), Cryptography and Network Security, Prentice Hall.

lementaria

4 Garfinkel S.: Spafford, G. & Schuartz, A., Pr ractical Unix & Internet Security, Ed.

O'Reilly, 3rd Edition.
Zwicky,E.; Cooper, S. & Chapman, B.
2nd Edition.

7 CONOCIMIENTOS PREVIOS EXIGIDOS Y RECOMENDADOS

evios Exigidos: Fundamentos de programacion estructurada, de
) stm? 16 operativos v redes de computadores

2 conocimientos Previos Recome endados: Logica y matematica discreta

i
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ANEXO A

Dara todas las Carreras
AL} INSTITUTO

Instituto de Computacion.

A2) CRONOGRAMA TENTATIVO

Consiste en un cronograma de avance semanal con detalle de las horas de clase asignadas a

cada tema.

Semana 1 Presentacion del curso{2 hs de clase). Introduccion (2 hs de clase).
Semana 2 Criptografia aplicada (4 hs de clase).

Sernana 3 Criptografia aplicada (2 hs de cla se).

Semana 4 Identificacién, Autenticacion, Am@r izacion (4hs de clase)

Modelos de Control de Acceso 1 (2hs de clase), Modelos de Control de
Acceso 1l (2hs de clase)

Semana Seguridad de Bases de Datos (2hs de clase)
Semana 7 Seguridad de Sistemas operativos (4hs)
Semana 8 Seguridad de Sistemas operativos (4hs)
Semana ¢ Seguridad de Redes TCP/IP {4hs)

Seguridad de Redes TCP/IP (4hs)

Seguridad de Aplicaciones (4hs)

Seguridad de Aplicaciones (4hs)
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ALIDAD DEL CURSO Y PROCEDIMIENTO DE | ,VAi UACION

d curricular se evaluara por medio de dos parciales y trabajos de laboratorio. El nivel

de suficiencia en los trabajos de laboratorio es e mma*ror , ya que esta parte de el

io del curso no puede ser evaluada mediante examenes. Por otra parte, dependsamﬁ

as condiciones de dictado del curso, el trabajo de laboratorio se evalla segun las

\es aprobado/no aprobado, o con pur \taje diferenciado en el caso de aprobacion. En
se integraria al puntaje total del curso,

altimo caso, el puntaje del lal boratorio
teandose en los de las pruebas parciales. ,

105 casos de los resultados obtenidos surgen dos posibilidades:
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Se presenta a continuacién el esquema de evaluacion del curso

£l estudiante debe cumplir los siguientes requisitos:
+ llegar al nivel minimo y en cada uno de los trabajos de laboratorio, y

In

+  reunir al menos el 60% del puntaje de parciales,
- obtener al menos el 25% en cada prueba parci dé

| estudiante no obtiene los puntajes de alguna de las franjas anteriores.

i

Insuficiencia.

A4) CALIDAD DE LIBRE

No se adhiere a la resolucidn de calidad de libre.

\5) CUPOS DE LA UNIDAD CURRICULAR

No tiene cupo.
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ANEXO B para la(s) carrera(s) Ingenieria en Computacion {plan 97) vy Licenciatura en

Arquitectura,Sistemas Operativos y Redes de Computadoras
82} UNIDADES CURRICULARES PREVIAS

Para el Curso: Examenes aprobados de: '
Logicay
Programacion 3y
Fundamentos de Bases de Datos
Redes de Computadoras
Sistermas Operativos

Para el Examen: No aplica
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ANEXO B para la(s) carrera(s) Ingenieria en Computacion (plan 87)
81) AREA DE FORMACION

No corresponde

B2) UNIDADES CURRICULARES PREVIAS

Para el Curso: Previas comunes a las electivas
y examenes aprobados de:
Logicay
Programacion fll y
Bases de Datosy ,
Sistemas Operativos. '
Para el Examen: No Aplica

Ohservacion: Esta unidad curricular se corresponde con Una electiva




